lImoituskanavan tietosuojaseloste

Kesko Elakekassa
Rekisterinpitaja ja yhteystiedot
Keskon Elakekassa

Y-tunnus: 0200000-4

Kayntiosoite: TyOpajankatu 12, 00580 Helsinki

Tietosuojaan liittyvissa asioissa voit olla yhteydessa tietosuojavastaavaan sahkdpostitse
privacy@insta.fi.

Kasittelyn tarkoitukset

Henkilotietojen kasittelyn tarkoituksena on vaarinkdytdsepdilyjen (whistleblowing)
ilmoituskanavan kautta tulleiden ilmoitusten kasittely seka vaarinkaytosten havaitseminen,
selvittdminen ja niihin puuttuminen. IImoituskanavan tarkoituksena on tarjota viline
Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta
annetun lain (1171/2022) ("limoittajansuojelulaki”) mukaisten ilmoitusten sekd muun
toimintaamme koskevan lainsaadannon tai toimintaohjeidemme vastaisesta menettelysta
tehtyjen ilmoitusten tekoon.

Kasittelyn oikeusperuste

Taman tietosuojaselosteen mukaisen henkilotietojen kasittelyn oikeusperusteena on
ilmoittajansuojelulaissa tarkoitettujen ilmoitusten osalta lakisdaateinen velvoite seka muita
asioita koskevien ilmoitusten osalta rekisterinpitdjan oikeutettu etu. Oikeutettu etu perustuu
oikeuteen  varmistaa, ettd eldkekassa ja  yhteistydkumppanimme  toimivat
toimintaohjeidemme ja toimintaamme koskevan lainsadadannén mukaisesti.

Henkilotietoryhmat

Rekisteroityja voivat olla ilmoituksen tekija, ilmoituksen kohteena olevat henkil6t,
ilmoitetuista tapahtumista muuten tietavat henkil6t seka ilmoitusten tutkimiseen
osallistuvat henkilét.

IImoituksen selvittamisessa kasitelladn ainoastaan tapahtuman tutkimisen kannalta
tarpeellisia henkilotietoja. Kasiteltavat henkilotiedot sisaltavat tapahtuman luonteesta
riippuen seuraavia henkiltietoja:

e lImoittajan nimi, asema/titteli, yhteystiedot (kuten sdhk&postiosoite, puhelinnumero,

postiosoite) seka ilmoittajan antamat muut tiedot. lImoitus voidaan tehda myos
nimettomasti, jolloin kyseisia henkilotietoja ei kasitella.

e lImoituksen kohteen ja mahdollisten todistajien nimet, asema/titteli, yhteystiedot (kuten
sdhkopostiosoite, puhelinnumero, postiosoite)
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e Vaadrinkdytokseen liittyvat tiedot, kuten kuvatallenteet

e IlImoituksen paikkansapitdavyyden selvittdmisen ja tarpeellisten toimenpiteiden edellyttamat
tiedot

e |Imoitusten tutkinnan yhteydessa koostettavat ja syntyvat tiedot

o |Imoitusta kasittelevista henkiloista tallennettavat valttamattomat tiedot, kuten lokitiedot.

IImoituskanavan kautta tehdyt ilmoitukset saattavat ilmoitetun tapahtuman luonteesta
riippuen sisaltaa myos erityisiin henkilétietoryhmiin kuuluvia tietoja. Erityisiin
henkildtietoryhmiin kuuluvia henkil6tietoja kasitellaan vain silloin, kun se on valttamatonta
ilmoittajansuojelulain mukaisen ilmoituksen tutkinnan kannalta tai oikeudellisen
vaatimuksen laatimiseksi, esittamiseksi tai puolustamiseksi. Henkildtiedot, joita ei katsota
valttamattomiksi, poistetaan ilman aiheetonta viivytysta.

Henkilotietojen lahteet

Henkilotietojen Iahteind ovat ilmoituksen tekijat seka tapahtumaan liittyvat muut henkil6t.
Lisaksi henkildtietoja voidaan kerata muista lahteista ilmoituksen tutkinnan aikana, kuten
yhtion asiakirjamateriaaleista tai valvontakameratallenteista. lImoituksen tekijana voivat
toimia kaikki Keskon Eldkekassan sidosryhmiin kuuluvat henkil6t.

Henkilotietojen luovutukset

Keskon Eldakekassa ei lahtokohtaisesti luovuta ilmoituskanavaan liittyvia tietoja kolmansille
osapuolille. Keskon Eldkekassa voi kuitenkin luovuttaa tietoja viranomaisille esimerkiksi rikosten
tutkinnan tai oikeuskasittelyn yhteydessa.

Henkilotietojen kasittelijat

Keskon Eldkekassan ilmoituskanavapalvelun toteuttaa Kesko Oyj, joka kayttaa
alihankkijanaan teknisen alustan toteuttamiseksi People Intouch B.V. -nimista yhtiota.
Molempien yhtididen nimetyilla tyontekijoilla on padsy ilmoituskanavassa Il
kasittelemiimme henkil6tietoihin. Kesko-konsernissa SpeakUp-kanavasta, tutkintojen
toteuttamisesta seka jatkotoimista vastaa Keskon Compliance & Ethics -konsernitoiminto.
Kesko Oyj voi valittaa ilmoituksia koskevia tietoja sille Kesko-konsernin yritykselle, jonka
toimintaan ilmoitus liittyy.

Edellytdmme kaikilta alihankkijoiltamme, ettd he noudattavat toiminnassaan sovellettavaa
tietosuojalainsdaadantoa ja solmimme kaikkien alihankkijoiden kanssa asianmukaiset
tietojenkasittelysopimukset, jotka edellyttavat heitd kasittelemaan henkil6tietoja
ainoastaan meidan lukuumme ja antamiemme ohjeiden seka tietosuojalainsaadannon
mukaisesti.

Henkilotietojen sailytysaika

IImoituskanavan kautta tulleet tiedot poistetaan, kun tutkinta on valmistunut, kuitenkin
viimeistaan viiden (5) vuoden kuluttua ilmoituksen saapumisesta, jollei niiden sdilyttaminen



tata pidempaan ole valttamatonta laissa saddettyjen oikeuksien tai velvoitteiden
toteuttamista varten taikka oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi. Tietojen edelleen sadilyttamisen tarpeellisuus tutkitaan talldin viimeistdaan
kolmen vuoden kuluttua edellisesta tarkistamisesta.

Henkilotiedot, jotka eivat ole valttamattomia ilmoituksen tutkinnan kannalta, poistetaan
ilman aiheetonta viivytysta.

Henkilotietojen siirto EU/ETA-alueen ulkopuolelle

Keskon Eldakekassalle ilmoituskanavapalvelun tuottava Kesko Oyj kasittelee
ilmoituskanavapalvelussa henkilotietoja itse, mutta voi kdyttaa myds apunaan erilaisia
palveluntarjoajia. Nama palveluntuottajat voivat vaihdella, mutta niihin kuuluu
tietotekniikkapalveluiden tuottajia.

Henkilotietojen kasittelijana Kesko Oyj:n kasittelemia tietoja voidaan siirtaa Euroopan Unionin
(EV) tai Europan talousalueen (ETA) ulkopuolelle mm. tietotekniikkapalveluiden toimittamisen
vhteydessa. Tallaisia tiedonsiirtoja voidaan toteuttaa, jos jokin seuraavista ehdoista toteutuu:

1) Euroopan komissio on paattanyt, ettd kyseisen maan tietosuojan taso on riittava.

2) Muita asianmukaisia suojatoimia on otettu kayttoon esimerkiksi noudattamalla
Euroopan komission hyvaksymia mallisopimuslausekkeita tai varmistamalla, etta tietoja
kasittelevalla yrityksella on voimassa olevat yritysta koskevat sitovat sadannot.

Euroopan komission hyvaksymat mallisopimuslausekkeet 16ydat EU:n julkaisutoimiston sivuilta.
Lisatietoja kasittelysta saat ottamalla yhteyttd kohdassa 1 mainittuun yhteysosoitteeseen.

Automaattinen paatoksenteko ja profilointi

Keskon Eldakekassan henkilotietojen kasittelyyn ei liity automaattista paatoksentekoa eika
profilointia.

Rekisteroidyn oikeudet

Oikeus saada paasy tietoihin
Rekisteroidylla on oikeus saada paasy kasiteltaviin henkilttietoihin seka tietoa
henkilotietojen kasittelystd. Jos ilmoituksen paikkansapitavyyden selvittdmisen
turvaamiseksi tai ilmoittajan henkil6llisyyden suojaamiseksi on valttamatonta,
voidaan tata oikeutta rajoittaa lImoittajansuojelulain mukaisesti.

Oikeus tietojen oikaisemiseen
Rekisteroidylla on oikeus vaatia, ettd rekisterinpitdja oikaisee hanta koskevat
epatarkat ja virheelliset tai puutteelliset tiedot.

Oikeus tietojen poistamiseen

Rekisteroidylla on oikeus vaatia, etta rekisterinpitdja poistaa rekisteroitya koskevat
henkilotiedot erikseen sdddettyjen edellytysten tayttyessa.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32021D0914

Oikeus kasittelyn rajoittamiseen
Rekisteroidylla on oikeus vaatia, etta rekisterinpitaja rajoittaa henkilotietojen
kasittelya erikseen saddettyjen edellytysten tayttyessa. Jos ilmoitus on
ilmoittajansuojelulain mukainen ilmoitus, ei siihen sovelleta oikeutta kasittelyn
rajoittamiseen.

Oikeus vastustaa henkildtietojen kasittelya
Rekisterdidylla on oikeus vastustaa hanta koskevien henkilotietojen kasittelya.
Oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda henkildtietojen kasittelya koskeva valitus
tietosuojavaltuutetun toimistolle (https://www.tietosuoja.fi).



